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Automatisierte Bewertung von Java-Programmieraufgaben
im Rahmen einer Moodle E-Learning-Plattform

Niels GandraB', Axel Schmolitzky'

Abstract: Die Programmiersprache Java wird an zahlreichen Hochschulen gelehrt, um Studierende
mit grundlegenden Programmierkonzepten vertraut zu machen. Zur Integration von Online-Java-
Programmieraufgaben in ein Moodle LMS wurde ein Fragetyp entwickelt, welcher die parallele
Ausfiihrung sowie die automatisierte Bewertung von Quellcode auf Basis von JUnit-Tests ermog-
licht. Studierende erhalten hierbei ein sofortiges und individuelles Feedback, welches dynamisch
schon wihrend der Bearbeitung einer Aufgabe erzeugt wird. In diesem Beitrag werden sowohl die
technischen Details des entwickelten Fragetyps als auch erste Erfahrungen mit seinem Einsatz in der
Programmierlehre an der Hochschule fiir Angewandte Wissenschaften Hamburg thematisiert.
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1 Einleitung

Die an der Hochschule fiir Angewandte Wissenschaften (HAW) Hamburg entwickelte
Lernplattform viaMINT [Lal8], welche auf dem Learning Management System (LMS)
Moodle? basiert, ermoglicht sowohl angehenden Studierenden als auch solchen in den ersten
Semestern ihr MINT-Wissen aufzufrischen und zu erweitern. Neben interaktivem Lern-
material aus der Mathematik, Physik und Chemie erhalten Inhalte der Informatik vermehrt
Einzug. Den Studierenden werden hierbei unter anderem Programmieraufgaben im Rahmen
freiwilliger, studienbegleitender Selbsttests angeboten. Da in der Programmierlehre an vielen
Hochschulen die objektorientierte Programmiersprache Java zum Einsatz kommt [Sc17],
liegt hier derzeit der Fokus bei der Entwicklung neuer Fragen und Inhalte.

Aufgaben zur Schulung der Lesekompetenz fiir Quellcode sind mit den von Moodle bereitge-
stellten Fragetypen (u. a. Multiple-Choice, Liickentext, Kurzantwort) bereits gut umsetzbar,
indem Quellcodefragmente vorgegeben und Verstdndnisfragen zu diesen gestellt werden.
Neben der Beantwortung solcher als auch theoretischer Fragen zu Programmierkonzepten ist
deren praktische Anwendung fiir den Lernerfolg der Studierenden ebenfalls von grofler Bedeu-
tung. Die Fahigkeit, zu einer gegebenen Anforderung passende Java-Quellcodefragmente zu
formulieren, bezeichnen wir als Schreibkompetenz fiir Quellcode. Hierbei ist unter anderem
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eine Bewertung der Losung auf logischer Ebene, welche iiber den rein textuellen Vergleich
hinaus geht, essentiell [Ei03]. Da dies mit den klassischen Moodle-Fragetypen (siehe oben)
bisher nicht moglich ist, wurde ein neuer Fragetyp entwickelt. Dieser ermdglicht eine effektive
Ausfithrung, Analyse sowie Bewertung von Java-Quellcodefragmenten. Hierbei erhalten
die Studierenden ein sofortiges und interaktives Feedback zu ihrem aktuellen Losungsansatz
und konnen dies somit noch wihrend der Bearbeitung der Aufgabe direkt mit einbeziehen.

Neben einer Vorstellung des entwickelten Fragetyps wird auf dessen Nutzung auf der
viaMINT-Plattform und an der Hochschule fiir Angewandte Wissenschaften Hamburg, im
Rahmen der Programmierlehre fiir Studierende der ersten zwei Semester, eingegangen.

2 Online-Java-Programmieraufgaben im Moodle LMS

Zur Umsetzung interaktiver Java-Programmieraufgaben wurde ein Moodle-Fragetyp
entwickelt, der die Korrektheit einer Losung mithilfe von Java-Unittests bewertet. Dieser
ist anfangs als eine Erweiterung des Plugins qtype_javaunittest [Bel6] entstanden, wurde
jedoch spiter durch eine komplette Neuentwicklung ersetzt. Nichtsdestotrotz finden einige
Konzepte des an der Technischen Universitit Berlin entwickelten urspriinglichen Fragetyps
hier weiterhin Verwendung.

2.1 Bisherige Softwarelosungen

Neben einer Vielzahl eigenstindiger Grader wie beispielsweise dem Praktomat [KSZ02],
AuDoscore [OKP17], Graja [Gal6] und auch JACK?3 [GS17] existieren bereits Plugins fiir
das Moodle LMS, welche die Ausfiihrung und Bewertung von Java-Programmen erlauben.
Diese konnen entweder zur Beurteilung eingereichter Komplettlosungen [Bal3; Liil7] oder
zur dynamischen Auswertung einzelner Java-Aufgaben [Be16; Oz08] eingesetzt werden.
Im Rahmen des hier beschriebenen Szenarios sind die Plugins des letzteren Typs relevant.

Bisherige Entwicklungen in diesem Bereich ermoglichen keine vollstindige Realisation der
benotigten Funktionalitidten und bieten lediglich eingeschrinkte Feedbackmoglichkeiten
(siehe Abschnitt 2.2). Ferner werden die bereits vorhandenen Plugins zur Zeit nicht mehr
aktiv gepflegt, was zu Kompatibilitdtsproblemen mit neuen Moodle-Versionen fiihrt.

2.2 Anforderungen und Zielsetzung

Die bisher verfiigbaren Fragetypen bieten bereits eine gute Basisfunktionalitit, die weiterhin
erhalten bleiben soll. Nichtsdestotrotz werden fiir den Einsatz auf der viaMINT-Plattform
zusitzliche Funktionalitidten benotigt. Diese beinhalten unter anderem:

3 JACK erlaubt eine Einbindung in Moodle als sogenannte “Externes Tool”-Aktivitit.
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o Unterstiitzung mehrerer virtueller Dateien / Eingabepufter

o Statische Priifung der Code-Signatur inklusive generischer Typparameter

o Detaillierteres, auch fiir Programmieranféinger leicht verstiandliches Feedback
e Sperren einzelner Quellcode-Abschnitte (engl. read only)

e Verbergen einzelner Quellcode-Abschnitte, um Studierende gegen Schnittstellende-
finitionen (z. B. generiertes Javadoc#) programmieren zu lassen (engl. black box)

e Reduktion der Auswertungszeit sowie parallele Bewertung mehrerer Aufgaben
o Vollstindige Isolation der ausgefiihrten Aufgaben

o Zugriff auf Aufgaben-Metadaten (u. a. Quellcode) aus der Testklasse heraus

2.3 Aufbau des Fragetyps

Der entwickelte Fragetyp besteht aus einem Moodle-Plugin (qtype_junittest) sowie
einem zusitzlichen Webservice (JUnitQuestionServer), welcher die Bewertung eines
eingereichten Losungsvorschlags mithilfe von JUnit® durchfiihrt. Ersteres stellt lediglich
erweiterte Eingabemoglichkeiten bereit und iibernimmt die Erzeugung des Feedbacks.
Hierbei kommt CodeMirror® als Editor zum Einsatz. Dieser erlaubt die komfortable Eingabe
von Quellcode und bietet eine umfangreiche Schnittstelle fiir Erweiterungen, welche die
Realisation der benotigten Funktionalitéten (siehe Abschnitt 2.2) erlaubt.

Studierende konnen, analog zu den im Praktikum eingesetzten Entwicklungsumgebungen,
mithilfe einer Tab-Leiste zwischen mehreren virtuellen Dateien beziehungsweise Eingabe-
puffern wechseln. Dies ermoglicht die Einhaltung der Java-Konvention, je Datei maximal
eine 6ffentliche Klasse zu definieren, und erhoht zudem die Ubersichtlichkeit von Aufgaben,
fiir deren Losung mehr als eine Klasse benotigt wird. Ferner kann jeder dieser Tabs sowohl
Quellcode-Abschnitte (jeweils durch den Studierenden bearbeitbar oder gesperrt) als auch
beliebige HTML-Elemente beinhalten. Dies kann beispielsweise dazu genutzt werden,
Studierende gegen eine gegebene und mithilfe von Javadoc dokumentierte Schnittstelle
programmieren zu lassen, ohne ihnen Einblick in die genauen Implementationsdetails oder
sogar den vollstindigen Quellcode zu geben.

Die Komponenten des entwickelten Fragetyps sowie der Ablauf einer einzelnen Bewertung
sind in Abbildung 1 schematisch dargestellt. Hierbei sendet die Moodle-Instanz iiber das
Plugin eine Anfrage, bestehend aus dem zu testenden Java-Quellcode sowie Metadaten
(u. a. die gewiinschte maximale Ausfiihrungszeit), an den Webservice, welcher die Bewertung
der Losung durchfiihrt und ein Testergebnis zuriickliefert. Basierend auf diesem Ergebnis
generiert das Moodle-Plugin anschliefend ein Feedback, welches dem Studierenden

4 Siehe: https://docs.oracle.com/javase/8/docs/technotes/tools/windows/javadoc.html (Stand: 03.06.2019)
5 Java testing framework JUnit, Website: https://junit.org/ (Stand: 03.06.2019)
¢ CodeMirror Text Editor, Website: https://codemirror.net/ (Stand: 04.06.2019)
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prasentiert wird. Die einzelnen Teilschritte sowie die bewerteten Aspekte der eingereichten
Java-Programme werden detailliert in Abschnitt 2.4 beschrieben.

2: Generierung 4: Ausfiihren der
der Anfrage JUnit-Testklasse

— —
1: Frage beantworten 3: Anfrage an JUnit-Server
L: > M :
< <
7: Feedback erhalten 5: Testergebnis tUbermitteln
— —
Student ——— ———

6: Feedback erzeugen
und Ergebnis sichern

Abb. 1: Kommunikation der Komponenten zur Bewertung einer Losung

Die Auskopplung der Ausfithrung des Java-Programms ermoglicht einige Effizienzoptimie-
rungen sowie eine einfache horizontale Skalierbarkeit des Systems. Fiir kleinere Szenarien ist
es jedoch ebenfalls moglich, den JUnitQuestionServer auf demselben Server zu betreiben,
auf welchem sich auch die Moodle-Instanz befindet. Ferner wird es explizit unterstiitzt, den
Webservice, inklusive aller fiir den Betrieb benétigten Bibliotheken, als eigenstidndigen
Docker’-Container zu betreiben.

2.4 Bewertung einer eingereichten Losung

Die gesamte Analyse sowie Bewertung der eingereichten Losungen findet im JUnit-
QuestionServer statt. Hierbei handelt es sich um einen Java-Webservice, welcher eine
JSON-basierte API fiir das Moodle-Plugin bereitstellt. Der schematische Aufbau des Servers
ist in Abbildung 2 grafisch dargestellt. Eintreffende Anfragen werden in eine Warteschlange
eingereiht und von einem verfiigbaren Worker-Thread bearbeitet. Die Ausfiihrungszeit einer
jeden Anfrage ist begrenzt und iiberfillige Threads werden konsequent terminiert.

Jeder Thread des Worker-Threadpools bearbeitet genau eine der Anfragen und besitzt jeweils
einen eigenen ClassLoader?, in den die kompilierten Klassen geladen werden. Dieser wird
stets nach Bearbeitung einer Anfrage geleert. Somit wird eine Isolation der einzelnen parallel
bearbeiteten Anfragen erreicht. Hierbei fiihrt jeder Worker folgende Schritte aus:

2.1-2 Kompilieren des Quellcodes der Losung
2.3 Statische Validierung der Code-Signatur (optional)

2.4-5 Kompilieren der JUnit-Testklasse
2.6 Ausfiihren des JUnit-Runners in gesicherter Ausfiihrumgebung

7 Docker Container Platform, Website: https://www.docker.com/ (Stand: 04.06.2019)
8 Siehe: https://docs.oracle.com/javase/8/docs/api/java/lang/ClassLoader.html (Stand: 03.06.2019)
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Abb. 2: Architekturdetails des entwickelten JUnitQuestionServers

Im ersten Schritt wird der Inhalt aller Quellcode-Eingabepuffer kompiliert und die hierbei
entstandenen Klassen werden geladen. Zur Vermeidung zusitzlicher I/O-Operationen
werden alle Quellcode-Teile direkt aus dem Arbeitsspeicher kompiliert, ohne zuvor auf die
Festplatte geschrieben zu werden. Kommt es beim Ubersetzen zu einem Fehler, so wird dem
Studierenden eine Fehlermeldung inklusive Problembeschreibung des Compilers angezeigt.

Um sicherzustellen, dass der eingereichte Quellcode der von der Testklasse erwarteten
Schnittstellenspezifikation entspricht, kann optional eine statische Signaturpriifung durchge-
fiihrt werden. Hierbei wird gepriift, ob die eingereichte Losung allen vom Aufgabenersteller
spezifizierten Eigenschaften geniigt. Die erwartete Signatur entspricht der vom Java
Disassembler javap® generierten Signaturbeschreibung bzw. einer Untermenge dieser
und kann somit automatisiert aus der Musterlosung erzeugt werden. Zur Verifikation der
Signatur wird mithilfe von ANTLR!° und einer passenden Java-Grammatik ein abstrakter
Syntaxbaum (AST) aus dem Code sowie der erwarteten Signatur erzeugt und verglichen. Dies
ermoglicht es, komplexen Fehlermeldungen beim Kompilieren der Testklasse vorzubeugen
und stattdessen eine fiir Programmieranfanger leicht verstindliche Fehlermeldung zu
generieren. Auflerdem erlaubt dieses Vorgehen das Verifizieren generischer Typparameter,
welche durch die Type Erasure!! zur Laufzeit nicht mehr gepriift werden konnen.

Im Anschluss wird die Testklasse kompiliert und ebenfalls in den ClassLoader des Threads
geladen. Zusammen mit einer Menge an Metadaten (u. a. kompletter Quellcode, Kompilierzeit,
Timeouts) werden die Klassen an den JUnit-Runner iibergeben und die zugehorige Testklasse

9 Siehe: https://docs.oracle.com/javase/8/docs/technotes/tools/windows/javap.html (Stand: 04.06.2019)
10 ANother Tool for Language Recognition, Website: https://www.antlr.org/ (Stand: 03.06.2019)
11 Siehe: https://docs.oracle.com/javase/tutorial/java/generics/erasure.html (Stand: 03.06.2019)
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ausgefiihrt. Zur Absicherung des Systems geschieht dies in einem durch den Java-eigenen Secu-
rity Manager'? abgesicherten Kontext. Hierdurch wird beispielsweise der Zugriff auf System-
sowie Netzwerkressourcen unterbunden und ebenfalls die Menge der verfiigbaren Programm-
bibliotheken eingeschrinkt. Diese Sicherheitsrichtlinien konnen vom Serveradministrator
nach Bedarf individuell angepasst, sollten jedoch so restriktiv wie moglich gewihlt werden.

Ist die Durchfiihrung aller definierten Testfdlle abgeschlossen, wird ein Testbericht generiert
und von dem Webservice zuriick an das Moodle-Plugin iibergeben. Hierbei wird zu jedem
der Testfille eine individuelle Fehlermeldung erzeugt, die dem Studierenden anschlie3end
angezeigt wird. Diese kann sowohl eine interne Java-Fehlermeldung inklusive Stacktrace als
auch eine extra aufbereitete Meldung mit zusitzlichen Hinweisen sein. Dies erlaubt es dem
Aufgabenersteller, eine dem Zielpublikum angemessene Fehlermeldung zu spezifizieren.
Gerade Programmieranfangern kann somit ein einfach verstandliches Feedback gegeben
werden, welches ohne komplexe Java-Interna auf den Grund des Fehlschlagens eines Tests
hinweisen kann. Kommt es ferner wihrend der Ausfiihrung einer Testklasse zu einem
Timeout, so wird die Ausfiihrung abgebrochen und ein entsprechendes Feedback mit dem
Hinweis auf eventuelle Endlosschleifen oder Deadlocks erzeugt.

2.5 Integrationsmoglichkeiten des Webservices

Die bereitgestellte JSON-Schnittstelle des JUnitQuestionServers ist agnostisch gegeniiber
dem eingesetzten Lernmanagementsystem und kann somit potenziell von einer Vielzahl
weiterer Softwarelosungen genutzt werden. Fiir eine Auswertungs-Anfrage an den Webservice
werden lediglich die folgenden Daten bendtigt: 1) Losungs-Quellcodefragmente 2) Erwartete
Signatur 3) Testklassen-Quellcode 4) Vom Client gewiinschter Timeout!3

Durch die Aufteilung in Plugin- und Serverkomponente konnen somit Erweiterungen fiir
alternative LMS entwickelt werden. Ferner kann der Webservice so auch zur automatisierten
Bewertung von abgegebenen Losungen im Rahmen von Priifungsvorleistungen oder
Klausuren eingesetzt werden.

3 Einsatz an der HAW Hamburg

An der HAW Hamburg werden bereits seit mehreren Semestern Java-Programmieraufgaben
iber die Onlineplattform viaMINT angeboten. Die Bearbeitung ist fiir die Studierenden
freiwillig und kann zeitlich unabhingig von laufenden Lehrveranstaltungen erfolgen. Die
Aufgaben richten sich an Programmieranfinger der unterschiedlichen Bachelorstudiengénge
und thematisieren grundlegende Konzepte der Programmierlehre. Das zur Verfiigung

12 Siehe: https://docs.oracle.com/javase/tutorial/essential/environment/security.html (Stand: 03.06.2019)
13 Der durch den Client spezifizierte Timeout kann aus Sicherheitsgriinden hochstens der im Server hinterlegten
maximalen Ausfiihrungszeit entsprechen.
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gestellte Angebot beinhaltet sowohl theoretische und Lesekompetenz-Fragen als auch
praktische Programmieraufgaben zur Schulung der Schreibkompetenz von Quellcode.

Letztere behandeln im ersten Semester der zweisemestrigen Programmiergrundausbildung
lediglich Objekt-basierte [We87] Aspekte von Java. Der Umfang einzelner Aufgaben variiert
zwischen einfachen Einzeiler-Losungen und grundlegenden Interaktionen zweier Objekte
beziehungsweise Klassen. Hierbei ermoglicht die vorgelagerte statische Signaturpriifung es,
den Studierenden, anstelle komplexer interner Compilerfehler der fiir sie nicht einsehbaren
Testklasse, leicht verstindliche Fehlermeldungen zu priasentieren. Besonders Programmier-
anfinger werden somit vor einigen Stolpersteinen bewahrt, was gerade bei der individuellen
Bearbeitung der Aufgaben dem Erhalt des Lernflusses dienlich ist.

Im zweiten Semester der Programmiergrundausbildung werden fortgeschrittene Themen der
Objekt-orientierten [We87] Programmierung behandelt. Dies beinhaltet unter anderem die
Trennung von Typ- und Implementationsvererbung sowie Generizitit. Einzelne Aufgaben
umfassen nun mindestens eine, meist jedoch mehrere Klassen sowie die sich hieraus erge-
benden komplexeren Klassengeflechte inklusive Vererbungsstrukturen. Die Unterstiitzung
mehrerer virtueller Dateien beziehungsweise Eingabepuffer ist fiir diese Art der Aufgaben
unabdingbar. Die optionale Signaturpriifung dient nun weniger dem Abfangen komplexer
Fehlermeldungen als der Ermdglichung von Korrektheitstests der generischen Typparameter,
welche zur Laufzeit aufgrund der Type Erasure nicht zu priifen sind.

Obwohl die angebotenen Inhalte von den Studierenden freiwillig und auBerhalb der
Prisenzzeiten bearbeitet werden, konnte eine hohe Beteiligung sowie eine, wie auch schon
bei vergleichbaren Angeboten [St14] aufgetretene, iiberaus positive Resonanz auf das
Zusatzangebot festgestellt werden. Gerade auch die vorlesungs- sowie praktikumsbegleitende
Nutzung des Onlineangebots wurde von den Studierenden im Rahmen der semesterweise
durchgefiihrten Lehrevaluationen hiufig als positiv hervorgehoben.

Momentan beschiftigt sich eine Arbeitsgruppe an der HAW Hamburg mit der Entwicklung
weiterfilhrender Programmieraufgaben. Hierbei werden erstmals auch fortgeschrittene
Themen der Java-Programmierung wie beispielsweise Generizitit oder Nebenldufigkeit im
Rahmen von Online-Programmieraufgaben behandelt. Ferner ist ein Einsatz des entwickelten
Fragetyps im Kontext von Priifungsvorleistungen oder E-Klausuren in der Zukunft denkbar.

4 Zusammenfassung und Ausblick

Der vorgestellte Moodle-Fragetyp ist erfolgreich seit mehreren Semestern an der HAW
Hamburg im Einsatz und wird seither erweitert. Das entwickelte Plugin erlaubt unter
anderem die Umsetzung von Java-Programmieraufgaben im Moodle LMS, welche auch
fortgeschrittene Programmierkonzepte thematisieren. Studierende erhalten die Moglichkeit,
ein sofortiges und interaktives Feedback auf Basis ihrer aktuellen Losung einzuholen, noch
bevor die Aufgabe abgegeben wird. Hierbei wurden die zur Verfiigung stehenden Feed-
backmoglichkeiten erweitert, wovon sowohl Programmieranfinger als auch Studierende der
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hoheren Semester profitieren. Ferner konnte das Abbilden von Klassengeflechten, was gerade
bei der objektorientierten Programmierung unabdingbar ist, durch die Einfithrung mehrerer
virtueller Dateien beziehungsweise Eingabepuffer ermoglicht werden. Schlussendlich war es
durch die Entwicklung eines optimierten Java-Webservices zur Bewertung der eingereichten
Losungen moglich, die benotigte Auswertungszeit deutlich zu reduzieren.

Potenzielle Erweiterungen des entwickelten Fragetyps beinhalten unter anderem die
Integration eines Frameworks zur statischen Codeanalyse. Somit konnen sowohl weitere
Eigenschaften der eingereichten Losung mit in die Bewertung einflieBen als auch den
Studierenden ein Feedback zur Qualitéit des eingereichten Quellcodes gegeben werden.
Ferner ist die Integration von Testmoglichkeiten fiir GUI-Anwendungen ein Themengebiet,
welches in spiteren Versionen Einzug erhalten kann.

Dieser Beitrag wurde im Rahmen der hochschuliibergreifenden MINTFIT E-Assessment Initiative
durch die Behorde fiir Wissenschaft, Forschung und Gleichstellung (BWFG) Hamburg gefordert.
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